Informativa sulla privacy

Bayer S.p.A. | 0185 | Italy (di seguito "noi", "ci" e "nostro"), in qualita di titolare del trattamento dei
tuoi dati personali, desidera fornirti informazioni sul trattamento dei tuoi dati personali.

Trattamento dei dati personali

Di seguito, spieghiamo le finalita del trattamento e relative a ciascuna finalita, le categorie di dati
personali, la base giuridica, il periodo di conservazione e la fonte da cui provengono i dati o, se
raccolti presso l'interessato, se la fornitura ¢ obbligatoria o facoltativa e le possibili conseguenze della
mancata fornitura:

Gestione delle segnalazioni ex D.1gs. 24/2023

11 decreto legislativo 10 marzo 2023 n. 24, in attuazione della Direttiva (UE) 2019/1937, disciplina il
regime di protezione dei soggetti che segnalano condotte illecite di cui siano venuti a conoscenza in
un contesto lavorativo.

Le segnalazioni possono avere ad oggetto: 1) condotte illecite rilevanti ai sensi del d.lgs. n. 231/2001
e violazioni dei modelli di organizzazione e gestione ivi previsti; ii) violazioni della normativa
europea in materia di sicurezza dei trasporti, tutela dell’ambiente, radioprotezione e sicurezza
nucleare, sicurezza degli alimenti e dei mangimi e salute e benessere degli animali, salute pubblica,
protezione dei consumatori, tutela della vita privata e protezione dei dati personali, sicurezza delle
reti e dei sistemi informativi; iii) violazioni della normativa in materia di concorrenza e aiuti di Stato.

Utilizzeremo i tuoi dati personali per la gestione delle suddette segnalazioni.

La tua segnalazione sara trattata solo da personale interno ed esterno specificamente nominato, in
base al principio del need-to-know espresso dal Regolamento Europeo 679/2016.

La sicurezza dei tuoi dati personali ¢ la nostra prioritd. La Societa adotta misure di sicurezza
appropriate per salvaguardare i1 tuoi dati personali da accessi non autorizzati, divulgazione o
cancellazione accidentale (a titolo di esempio: misure ragionevoli per garantire che i dati personali
siano raccolti in conformita con 1 principi di minimizzazione e limitazione delle finalita, tecnologie
per garantire la riservatezza dei dati personali, quali la crittografia, I’utilizzo di password complesse,
firewall e software dedicati per proteggere i server da attacchi esterni).

La base giuridica per il trattamento dei tuoi dati per la suddetta finalita ¢ I’obbligo di legge al quale ¢
soggetto il titolare del trattamento (art. 6 comma 1 lett. ¢) Regolamento Europeo 679/2016).

Inoltre, conserveremo i tuoi dati personali anche sulla base del legittimo interesse della Societa a
prevenire e indagare sulle presunte violazioni delineate nella sezione FINALITA, difendere i propri

diritti in (o intentare) un procedimento legale di conseguenza

Il conferimento dei tuoi dati personali per la finalita sopra indicata ¢ facoltativo.



Nel caso in cui tu decida volontariamente di fornire i tuoi dati personali, le seguenti categorie di dati
potranno essere trattate dal relativo titolare del trattamento:

- dati identificativi dell'utente: nome, cognome e indirizzo e-mail o numero di telefono;

- dati personali del soggetto coinvolto nella segnalazione o di altre parti menzionate, o dati ottenuti
dal titolare del trattamento durante le indagini (ad es., qualifica lavorativa, tipo di relazione con la
Societa);

- informazioni relative alla presunta violazione segnalata.

Si prega di tenere presente che le informazioni incluse in alcune segnalazioni possono includere
categorie particolari di dati personali. Secondo I'articolo 9 del GDPR sono considerati "dati
particolari" 1 dati che possono rivelare I'origine razziale o etnica, le convinzioni religiose, filosofiche,
le opinioni politiche, I'adesione a partiti o sindacati, i dati relativi alla salute e alla vita sessuale.

FINALITA’ del trattamento:
La Societa elaborera i tuoi dati personali solo per i seguenti scopi:

- gestione della segnalazione, con svolgimento delle indagini (quali, ad es., verifiche su laptop/PC,
dispositivi mobili e sulla corrispondenza email) con le parti interessate, comprese le autorita
pubbliche;

- prevenzione e adozione di iniziative contro le condotte illegali, applicando misure disciplinari se
necessario, nel rispetto delle norme applicabili

- salvaguardia degli interessi della Societa, cosi come i diritti dei suoi dipendenti e dei terzi coinvolti.

I dati personali saranno conservati per il tempo necessario € coerentemente con le necessita che
possono sorgere durante la gestione della tua segnalazione (ad esempio, causa legale, procedimento
presso le autorita pubbliche), in conformita con 1 principi di minimizzazione, limitazione delle
finalita, e secondo le normative specifiche applicabili e comunque non oltre cinque anni a decorrere
dalla data della comunicazione dell'esito finale della procedura di segnalazione

Se 1 controlli interni sulla segnalazione non sollevano alcuna evidenza di violazione (segnalazione
infondata), i dati personali ad essa relativi saranno immediatamente cancellati.

I tuoi dati personali saranno trattati secondo i termini di cui sopra o per un periodo piu breve qualora
tu decida di esercitare uno dei diritti elencati nella sezione “diritti dell’utente”. Alla scadenza del
termine, 1 tuoi dati personali saranno cancellati o resi anonimi secondo le nostre procedure interne, a
meno che non sia diversamente richiesto da obblighi di legge o nel caso in cui 1 tuoi dati personali
siano necessari per proteggere i nostri diritti presso una qualsiasi autorita giudiziaria o altra autorita
competente. Fatto salvo quanto previsto alla sezione diritti dell’utente, tieni presente che qualora
chiedessi di cancellare i1 tuoi dati personali, potremmo non essere in grado di rispondere alla tua
segnalazione o di concludere 1'indagine.

Destinatari dei dati personali

Elaborazione su commissione



Per il trattamento dei tuoi dati personali utilizzeremo in una certa misura appaltatori di servizi
specializzati che elaborano 1 tuoi dati per nostro conto (ad esempio per il supporto IT o servizi cloud).

Tali appaltatori di servizi sono accuratamente selezionati e regolarmente monitorati da noi. Sulla base
dei rispettivi accordi sul trattamento dei dati, tratteranno 1 dati personali solo in conformita con le
nostre istruzioni.

Consociate

Potremmo condividere i tuoi dati personali con le nostre consociate del Gruppo Bayer, ove necessario
per le finalita sopra descritte.

Autorita e istituzioni statali

Potremmo condividere i tuoi dati personali con le forze dell'ordine o altre autorita e istituzioni statali
se legalmente richiesto o necessario per le finalita sopra descritte.

La tua identita, considerato che agisci come individuo segnalante, sara divulgata solo qualora previsto
da obbligo di legge, richiesta di esibizione precedentemente menzionata, o per garantire il diritto di
difesa dell'individuo segnalato.

Avvocati esterni

Al fine di supportare decisioni legali e perseguire o difendersi da azioni legali, potremmo condividere
1 tuoi dati personali con avvocati esterni.

Potenziali acquirenti nel contesto di fusioni e acquisizioni

Potremmo condividere i tuoi dati personali con un potenziale acquirente in caso di acquisizione,
fusione o qualsiasi altro tipo di transizione aziendale o patrimoniale che comporti un cambio della
proprieta o del controllo su di noi o sui nostri servizi.

Informazioni in merito ai diritti dell’utente

In generale I'utente dispone dei seguenti diritti ai sensi delle leggi applicabili sulla protezione dei
dati:

e Diritto di informazione sui tuoi dati personali memorizzati da noi;

o Diritto di richiedere la correzione, la cancellazione o la limitazione del trattamento dei propri
dati personali;

e Diritto di opporsi a un trattamento basato su un interesse legittimo o interesse pubblico, a
meno che non siamo in grado di dimostrare che esistono motivi convincenti e giustificati che
sostituiscono i tuoi interessi, diritti e liberta, o che tale trattamento ¢ effettuato ai fini
dell'affermazione, dell'esercizio o della difesa di rivendicazioni legali;

o Diritto alla portabilita dei dati;

o Diritto di presentare un reclamo a un'autorita di protezione dei dati;



o Laddove tu abbia fornito il tuo consenso al trattamento dei tuoi dati personali, puoi in qualsiasi
momento revocare il tuo consenso con effetto futuro. Tale revoca non pregiudichera la liceita
del trattamento precedente al recesso.

Per ulteriori informazioni, si prega di fare riferimento ai capitoli precedenti che descrivono il
trattamento dei dati personali basato sul vostro consenso. Qualora I’utente desideri esercitare i propri
diritti, pud presentare la  propria richiesta tramite il modulo di  contatto
(https://www.bayer.com/en/contacting-data-privacy) o al responsabile aziendale della protezione dei
dati all’indirizzo indicato qui di seguito.

Contatto

Per qualsiasi domanda tu possa avere in merito alla privacy dei dati, o se desideri esercitare 1 tuoi
diritti, ti preghiamo di indirizzare la tua richiesta al nostro modulo di contatto
(https://www.bayer.com/en/contacting-data-privacy), inviare un'e-mail a data.privacy@bayer.com o
contattare il nostro responsabile della protezione dei dati aziendale al seguente indirizzo:

Data Privacy Officer
Bayer S.p.A.

Viale Certosa 130
20156 Milano

Ultimo aggiornamento: 11-23-2023
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