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Leitfaden zur Betrugsbekampfung Juli 2025

Die Infiltration von Unternehmen durch betriigerische Personen, die sich als rechtmallige
Mitarbeiter oder Auftragnehmer ausgeben, ist eine wachsende und ausgekllgelte Bedrohung
fir das globale Okosystem der IT-Dienstleistungen. Solche Akteure nutzen haufig gefalschte
Identitaten, Deep-Fake-Technologien und tarnen ihren Standort, um die Ublichen
Einstellungsprifungen zu umgehen und sich Zugang zu sensiblen Systemen und Daten zu
verschaffen.

Im Interesse der Daten- und Informationssicherheit erwartet Bayer von seinen Lieferanten,
dass sie MaRnahmen ergreifen, um das Risiko der Infiltration durch betrtigerische Personen
als Mitarbeiter oder Auftragnehmer zu verhindern. Bitte beachten Sie die folgenden Hinweise:

e Fuhren Sie eine solide Identitatsiberprifung fir alle neu eingestellten Mitarbeiter durch,
einschlieBlich Auftragnehmern und Fernarbeitern. Dies kann eine persdnliche Uberpriifung,
Hintergrundiberprifungen und die Verwendung von Verifizierungsinstrumenten Dritter
umfassen. Dazu sollten auch regelmaBige Hintergrundiberprifungen gehéren, die der
Risikostufe der Funktion entsprechen und globale und landerspezifische Datenbanken
abdecken.

e Achten Sie auf Anomalien bei den Zugriffsmustern oder den Remote-Desktop-Tools,
insbesondere bei Mitarbeitern, die aus der Ferne oder im Ausland arbeiten.

e Schulen Sie |hre Einstellungs- und HR-Teams darin, rote Fahnen wie uneinheitliche
Dokumentation oder ausweichendes Verhalten zu erkennen.

e Melden Sie Bayer sofort jeden Verdacht auf betrtigerische Einstellungen.

Sollten Sie feststellen, dass eine betrlugerische Person eingestellt wurde und Zugang zu den
Systemen oder Daten von Bayer erhalten hat, erwarten wir:

e Sofortigen Entzug des Zugangs.

¢ Unverziigliche Benachrichtigung von Bayer per E-Mail an das CSOC von Bayer
(Cyber.Security.Operation.Center@Bayer.com).

¢ Volle Kooperation bei unseren Ermittlungen und AbhilfemaRnahmen.

Wir sind uns der Herausforderungen bewusst, die die Verwaltung einer sicheren und
skalierbaren Belegschaft mit sich bringt, und wir verpflichten uns, mit Ihnen
zusammenzuarbeiten, um die hdchsten Standards fur Vertrauen und Integritat in unserem
gemeinsamen digitalen Okosystem aufrechtzuerhalten.

Vielen Dank fir Inre Partnerschaft und Wachsamkeit.



